فضای مجازی، فرصت‌ها، تهدیدها، چالش‌ها و پیامدهای پیش رو در مقابله با تهدیدات نرم
علیرضا موحد علوی
 چکیده
فضای مجازیِ امروز القای واقعیت مجازی نیست، ایجاد مجاز واقعی است. این فضا به عنوان زیست بوم زندگی دوم یک محیط ترکیبی، پیچیده و درهم تنیده از فناوری‌های نوین و ارتباطات انسانی است که فرصت‌ها و تهدیدات فراوانی را فراروی جوامع بشری می‌نهد، هنر بهره‌گیری از این فرصت‌ها، ضمن مقابله اصولی با تهدیدات متصور آن می‌تواند نظام اسلامی را در تراز قدرت‌های نرم و سایبری جهان قرار دهد. در این فرصت اندک فرصتی فراهم شده تا با نگاه به هندسه فکری رهبر معظم انقلاب اسلامی در مورد اهمیت این فضا با احصای برآورد محیطی آن و پژوهش روندها به راهکارهای تحولی، جهت‌گیری‌های اصلی و اقدام‌های راهبردی کلان اشاره‌ای داشته باشیم.
مقدمه
امروزه فضای مجازی و فناوری‌های نوین ارتباطی، همه ابعاد زندگی بشر را تحت تأثیر قرار داده است. شناخت عمیق این تأثیرات و ظرفیت‌های آن، زمینه مواجهه خردمندانه در حوزه‌های نرم‌افزاری، سخت‌افزاری و مغزافزاری آن را فراهم می‌کند.
· در گذشته بیش از 50 سال طول می‌کشید تا دانش بشری 2 برابر شود ولی در دهه اخیر این زمان به 5 سال کاهش و پیش‌بینی می‌شود تا سال 2020 میلادی این زمان به 73 روز برسد. این سونامی اطلاعاتی است که همه جوامع را در می‌نوردد.
· تعداد کاربران فضای مجازی از 800 میلیون نفر در سال 2011 میلادی هم اکنون به بیش از 5 میلیارد نفر در سراسر جهان افزایش یافته است.
· تنها در یک تارگاه ویکی‌پدیا 20 میلیون مقاله به 270 زبان زنده دنیا وجود دارد.
· بیش از 700 میلیون صفحات مستهجن و پورنو در اینترنت وجود دارد که معادل 3 میلیون کتاب 250 صفحه‌ای است.
· یکی از شرکت‌های تلفن همراه در امریکا اعلام کرده است که بیش از 3/1 میلیون نرم‌افزار کاربردی فقط برای گوشی‌های همراه خود تولید کرده است.
· موتورهای جست‌وجو امروز پا را فراتر نهاده و مدعی ذهن‌خوانی کاربران هستند و با استفاده از نمایه‌های مراجعات قبلی و اهداف پشت پرده خود، پیشنهادات و تبلیغات هدفمند را برای تک تک مخاطبان عرضه می‌کنند.
· به هر حال با ظهور و تکامل فضای وب در زندگی انسان‌ها، یک لایه دوم تحت عنوان زندگی دوم را ایجاد کرده که به شدت ارتباطات انسانی و اجتماعی بشر را به صورت جدی دگرگون ساخته است.
فضای مجازی، بستر زندگی دوفضایی
با ظهور و گسترش صنعت ارتباطات و در امتداد آن اینترنت به‌عنوان شبکه ارتباطی و اطلاعاتی جهانی، فضای جدیدی در عرصه زندگی به وجود آمد که می‌توان با عناوینی همچون "فضای دوم" و "فضای مجازی" از آن یاد کرد. این فضای جدید به دنبال پیشرفت فزاینده فناوری‌هایی که تصور "تغییر جهت بین دوفضایی" را بیش از پیش "نامحسوس" و "غیرطبیعی زدایی" می‌کنند، به‌تدریج و بیش از پیش الزامات، قواعد هنجارها، الگوهای کنش‌گری، تعامل و ارتباطات نمادین، نهادها، اجتماعات، ارزش‌ها و ضدارزش‌های فضای این جهانی را در خود به شکلی شبیه‌سازانه برمی‌سازد.
       امروزه فضای مجازی به بخش تفکیک‌ناپذیری از زندگی انسان‌ها تبدیل شده و با سرعت شتابان، تمامی شئون و عرصه‌های زیست بشر را تحت تأثیر قرار داده است. از این‌رو، ماهیت‌شناسی این فضا و تشخیص شرایط و الزام‌های تبدیل شدن به بازیگری توانمند در این عرصه، نخستین گام است و هرگونه بی‌توجهی و غفلت نسبت به این پدیده، صدمه‌ها و آسیب‌های خطرناکی را متوجه جامعه خواهد نمود.
       فضای مجازی از متغیرهای کلانی برخوردار است که به واسطه آنها توانسته است به شدت زندگی دوفضایی و بیشتر فضای زندگی واقعی را تحت تأثیرقرار داده و آن را به سمت فضای مجازی سوق دهد.
متغیرهای کلان فضای مجازی که زندگی دوفضایی را به شدت تحت تأثیر قرار می‌دهد.

1-   فراگیری؛ گستردگی نامحدود شبکه‌های ارتباطی که تقریباً همه چیز را در بر می‌گیرد.
2- دسترسی دائم؛ فضای همیشه در دسترس که محدودیت‌های زمانی و مکانی هم ندارد.
3- فرامکانی- فرازمانی؛ خلق فضای بدون مرز و ارتباطات "همه جا حاضر"
4- جهانی بودن؛ تبلور دهکده جهانی و ذوب مرزهای ملی و محلی در فرآیندهای جهانی
5- سیال بودن؛ امکان جریان داشتن فرد در فضا در مرزهای نامرئی بین فضای حقیقی و مجازی
6- تشدید واقعیت؛ فضای تند شده مجازی و انتقال واقعیت متفاوت از تأثیر و تأثر دوفضا
7- چند رسانه‌ای بودن؛ درگیر شدن اغلب حس‌های انسان در تعامل با این فضا و تولید رسانه‌های چندجانبه در تمام ابعاد
تأثیر و تأثر دوفضایی و انتقال ارزش‌ها در فضای جهانی
· فضاي مجازي، در تلاش معکوسي سعي دارد به واقعيت نزديک شود، به‌گونه‌اي که در طبيعي‌ترين وضعيت از واقعيت مجازي و در ترسيم ايده‌آل از "واقعيت واقعيت" صحبت مي‌کند. اين نوع نگاه به فضاي مجازي و اين‌گونه ارتباط بين فضاي مجازي و واقعي، به اين معناست که با يکي شدن‌ها که مرجعيت آن از يک سو "فضاي واقعي" است و از سوي ديگر "فضاي مجازي"، مواجه‌ايم، يعني بسياري از رفتارهاي فضاي مجازي به دامنه محيط‌هاي واقعي کشيده شده و برعکس بسياري از واقعيت‌هاي محيط‌هاي فيزيکي به محيط مجازي منتقل مي‌شود. 
· ناهنجاري‌ها، کج‌رفتاري‌ها، رفتارهاي غيراخلاقي يا هنجارها، رفتارهاي درست و اخلاقي در تعامل دو سويه از فضايي به فضاي ديگر انتقال مي‌يابد. انتقال ارزش‌هاي اخلاقي يا ضدارزش‌ها و اگر جغرافيايي و محيطي صحبت کنيم، انتقال هنجارهاي بومي به فضاي مجازي، بستري براي عرضه جهاني آنها فراهم مي‌سازد.
دیدگاه‌ها و تعاریف فضای مجازی
دیدگاه مرسوم: فضاي ارتباطات و تبادل اطلاعات در بستر فناوري اطلاعات و ارتباطات
"فناوری اطلاعات و ارتباطات" عبارت است از «فناوری‏های پایه تولید، تبادل، پردازش، نگهداشت و بازیافت پیام توسط ابزارهای پردازنده دیجیتال و برقراری ارتباط همزمان و غیرهمزمان بین افراد انسانی و پایانه‏های غیرانسانی که عمدتاً بر بستر شبکه محقق می‏شود»
ديدگاه مركز ملي فضای مجازی: امتداد زندگي انساني بر بستر فناوري اطلاعات و ارتباطات
"فضای مجازی" عبارت است از «امتداد فرهنگ و اجتماع انسانی در محیط شبکه‏های اطلاعاتی بر بستر فناوری اطلاعات و ارتباطات»
فضای مجازی کشور، پوششی بسیار وسیع در حوزه‌های مختلف فضای مجازی (بستر، خدمت، محتوا، کاربر، مدیریت، مقررات و امنیت) دارد که محدوده آن، با شرط قرار گرفتن خدمت دهنده یا کاربر در قلمرو حاکمیتی نظام جمهوری اسلامی ایران، قابل تعریف است.
فضای مجازی: محیطی است غیرعینی مبتنی بر فناوری‌های نوین که در آن نظام‌های سخت‌افزاری و تجهیزات، اطلاعات، نظام‌های ارتباطی و انسان به تعامل برخواسته و بر یکدیگر اثر می‌گذارند.
لایه‌های فضای مجازی
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مؤلفه‌های محیط مجازی
در تطبیق محیط مجازی با محیط فیزیکی می‌توان مؤلفه‌های اصلی تشکیل‌دهنده این فضا را این‌گونه تعریف کرد:
ماهیت: ماهیت فضای مجازی یک محیط غیرعینی و مجاز به شدت فناورانه و امتداد زندگي انساني بر بستر فناوري اطلاعات و ارتباطات است. درک صحیح ماهیت این فضا می‌تواند شناخت ما را در بررسی پیامدهای این فضا و تأثیر و تأثر آن بر جهان واقعی عمیق‌تر نماید.
ساختار: اجزاء ساختاری شکل‌دهنده این فضا را می‌توان در سه بعد سخت‌افزاری، نرم‌افزاری و مغزافزاری ترسیم کرد. منظور از مغزافزار ابعاد محتوایی و معنایی این ساختار می‌باشد.
ویژگی: برخلاف محیط واقعی ویژگی این محیط منطبق بر ارتباطات مردم – مردم از یک سو و ارتباطات قدرت‌های جهانی صاحب این فناوری با مردم جهان است. جهت‌دهنده اصلی این فضا قدرت‌های جهانی هستند که در پروژه جهانی‌سازی فرهنگ سعی در تعمیق و القای ارزش‌ها و هنجارهای لیبرالیسم دارند ولی ارتباطات مردم – مردم هم در این فضای تعاملی جاری است.
کارکرد: انسان در این محیط ماهیت ماشینی دارد، ماشینی منفعل و بی‌هویت که نه ریشه در آب و خاکی دارد و نه صاحب ارزش‌ها و هنجارهای واقعی. انسان تعریف شده در این فضا فاقد هویت تاریخی، ملی و ارزشی است، انسان حیران و سرگردان فاقد ویژگی‌های تکاملی که  از هویت انسانی خویش به شدت بریده و به دنبال سراب زرق و برق دنیای مادی غرب به قربانگاه برهوت صاحبان زر و زور و تزویر می‌رود. 
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رهبر معظم انقلاب اسلامی:
«اهمیت فضای مجازی به اندازه اهمیت انقلاب اسلامی است.»
ویژگی‌های فضای مجازی
در کنار اهمیت آن، فضای مجازی همچون سایر پدیده‌های فرهنگی فناورانه یک فضای پیچیده و درهم تنیده فرصت و تهدیدمحور است. این یک تضاد نیست بلکه بستگی به میزان شناخت و بهره‌گیری ما از این فضا دارد. عدم استفاده از فرصت‌های محتمل و ممکن، موجب غلبه تهدیدات می‌شود.
فضای فرصت‌محور
با توجه به مؤلفه‌ها و ویژگی‌های آن، این فضا به شدت فرصت‌محور است، ابعاد این فرصت را می‌توان در بُعد فکری، شناختی علمی، دینی، اقتصادی، سیاسی، اجتماعی و سبک زندگی جست‌وجو کرد.
تسهیل ارتباط با مراکز علمی، دانشی و پژوهشی و امکان دسترسی به اطلاعات علمی بین‌المللی، فرصتی برای ترویج افکار و سبک زندگی، بستری برای ایجاد فرصت‌های جدید کسب و کار و اشتغال‌آفرینی و از همه مهم‌تر فرصتی برای جهت‌دهی و تأثیرگذاری بر افکار عمومی در سطوح ملی، منطقه‌ای و بین‌المللی است.
فضای تهدید محور
در کنار فضای فرصت‌محور، این فضا در صورت عدم مدیریت، یک فضای کاملاً تهدیدمحور است، تهدیدات فکری، فرهنگی و امنیتی از عمده‌ترین آنهاست.
شبهه‌افکنی و ترویج و القای افکار باطل و تحمیل افکار کشورهای سلطه‌گر بر ملت‌ها، تهاجم فرهنگی و تهدیدات نرم نظام سلطه، بی‌هویت‌سازی جامعه و جهت‌دهی نادرست افکار عمومی و تلاش برای ایجاد واگرایی بین مردم و ارکان حاکمیت و بین اقوام و مذاهب برای ایجاد گسست و شکاف و ایجاد اختلاف و دودستگی در جامعه و القای حاکمیت دوگانه و از همه مهم‌تر ذائقه‌سازی برای ترویج سبک زندگی غربی  از جمله این تهدیدات است. مرجع و هدف این تهدیدات نوجوانان و جوانان آینده‌ساز کشور است.
· جایگاه مهم فضای مجازی در توسعه پایدار کشورها و مزیت‏های فوق‏العاده آن؛
· نقش فضای مجازی در توسعه سایر بخش‏ها و تأثیرات فوق‏العاده‏ در ابعاد اقتصادی، اجتماعی، فرهنگی، سیاسی و امنیتی کشورها؛
· سرعت تحولات و ضرورت مواجهه خردمندانه با چالش‏های فضای مجازی؛
· فرابخشی بودن توسعه فضای مجازی و ضرورت به‌کارگیری همه توانمندی‏ها و قابلیت‏های کشور؛
ماهیت امنیت ملی درحال تغییر است

از منظر امنیت ملی می‌توان گفت كه در شرایط حاضر دولت- ملت‌ها با زنجیره‌ای از تهدیدات نامشخص در محیط‌های مجازی مواجهند كه امنیت آنها را به چالش كشیده و ابزارهای سنتی تأمین ملی نیز توان مقابله با آنها را ندارند. 
اكنون مرزهای بین حوزه‌های داخلی و خارجی، عمومی، خصوصی، نیروهای نظامی، انتظامی و اطلاعاتی در هم ادغام شده و ماهیت و ملزومات امنیت ملی نیز به سرعت در حال تغییر هستند.

تأثیر فضای مجازی بر امنیت ملی
كنش‌گري در اين فضا مستلزم مداقه در همه ابعاد اين محيط، ظرفيت‌هاي كلي و همچنين موردپژوهي كاربست فضاي مجازی در جنگ نرم است. در اين راستا، به نظر مي‌رسد مي‌توان ضمن شناخت كافي و برآورد عملياتي تهديدها، با اتخاذ رويكرد آفندي و پدافندي، نه تنها آنها را خنثي نمود بلكه بسترهاي راهبردي را به منظور بهره‌گيري از قابليت‌هاي فضاي مجازي در راهبرد عمليات نرم عليه دشمن فراهم نمود.
گسترش فناوري‌هاي اطلاعات و ارتباطات به ويژه فناوري‌هاي معطوف به محيط فضای مجازی، با تغيير بنيادين ماهيت، ابزار و روش‌هاي نوين جنگي، تحول و دگرگوني‌هاي اساسي در گونه‌هاي مختلف تهديدهاي امنيتي را به دنبال داشته است. با توجه به تمركز نظام سلطه بر بهره‌گيري از ظرفيت‌ها و قابليت‌هاي فضاي مجازي به منظور تنش‌سازي‌هاي متراكم و گسترده قومي، فرقه‌اي، اجتماعي و ايجاد بي‌اعتمادي ميان جامعه و حاكميت و تهاجم شبكه‌اي تاكتيكي با هدف مختل‌سازي مديريت امور جاري كشور، جنگ نرم در فضای مجازی يكي از مهم‌ترين جلوه‌هاي تهديدآفرين امنيت ملي جمهوري اسلامي ايران است.
روندها
· روندهاي فناوري تا سال 2020 میلادی
· همگرایی تمام مجراهای ارتباطی و اطلاعاتی نظیر IPTV، Web، VoIP و غیره در قالب شبکه نسل آینده (Next Generation Network)؛
· اتصال تمام اشیای زندگی به شبکه با استفاده از سامانه‏های اطلاعاتی- ارتباطی  در قالب «اینترنت همه اشیا» (Internet of everything)؛
· ایجاد دستگاه‏های تعاملی جامع برای برقراری ارتباط و فعالیت در فضای مجازی به صورت تلفیقی از ابزارهای رایانشی، پخش رادیو و تلویزیونی، تلفن همراه و پوشیدنی؛
· یکپارچه‏سازی، اتصال و ارزیابی داده‏های عظیم با تنوع شدید و سرعت رشد بالا و روش‏های تحلیلی آنها؛
· توسعه روزافزون اجتماع انسانی بر پايه شبکه اينترنت و فضای مجازی؛
· گذار روزافزون از رسانه‏های جمعی به رسانه‏های اجتماعی تعاملی؛
· گسترش اقتصاد اطلاعاتی و دانش‏بنيان؛
· گسترش فرهنگ تکثرگرا در تقابل فرهنگ توده‏ای؛
· توسعه‏ سازوکارهای غيررسمی، نامتمرکز و افقی در مقابل سازوکارهای سياسی و اداری رسمی؛
· تحول در تعبير از مرزهای سياسی و جغرافيايی، فشرده شدن مکان و زمان.
· تعداد کاربران فضای مجازی با رشد فوق‌العاده‌ای مواجه خواهد شد. با توجه به گسترش نسل‌های 3G- 4G و LTE5Gو رقابت اپراتورها به زودی محقق می‌شود.
· حجم مطالب حول موضوعات سرگرمی، طنز، مطالب مبتذل و مستهجن چندین برابر خواهد شد.
· با توجه به نسل جدید ارتباطات، سرویس‌ها و خدمات موبایل‌محور، میدان‌دار خواهند شد. با فناوری LTE5G اپراتورهای رسمی دور خورده و هر موبایل یک آنتن فرستنده و گیرنده موبایل خواهد بود.
· توسعه اینترنت موبایل‌محور روی سرویس‌های خارجی رمزگذاری شده، باعث سخت شدن و یا غیرممکن شدن پیگیری‌های اطلاعاتی و امنیتی شده و فضای امنی را برای ضدانقلاب و دشمنان در ارتباط‌گیری در داخل کشور فراهم می‌کند.
· توسعه پهنای باند اینترنت کشور بدون پیوست فرهنگی و توجه به آثار و عوارض آن، ضمن القای افزون‌خواهی مستمر پهنای باند، حاصلی جز غرق شدن کاربر در محتوای القایی نظام سلطه نخواهد داشت.
· توسعه ذخیره‌سازی و رایانش ابری فراگیر شده و تقریباً همه اطلاعات کاربران و دستگاه‌ها و سازمان‌ها در این شبکه در دسترس دیگران و سازمان‌های جاسوسی قرار خواهد گفت.
· توسعه استفاده ازVPN  و دور زدن فیلترینگ هوشمند کشور، رشد روزافزون خواهد داشت و عملاً مسدودسازی کاربران در فضای مجازی از حیض انتفاع خارج خواهد شد.
تمركز دشمن بر فضاي مجازي در هدايت جنگ نرم

توانايي فضاي مجازی در كنترل و هدايت منازعات نرم باعث شده است، كشورهاي سلطه‌گر حسابي ويژه را براي نقش‌آفريني اين براندازي (داخلي) در محيط مجازي در نظر بگيرند. به گونه‌اي كه امروز عمده‌ترين ابزار هدايت جنگ نرم، همان فضاي مجازي است.
رویکردهای نظام سلطه از آغاز انقلاب اسلامی تا کنون

نظام سلطه در تقابل با انقلاب اسلامی که ماهیت قدرت نرم دارد، همراه با تنوع توطئه‌های خود از یک رویکرد سخت‌افزاری در ابتدای برخورد به‌ویژه در سال‌های اول پیروزی انقلاب اسلامی تا سال‌های جنگ تحمیلی و ناکامی آنها به یک دوران گذار نرم‌افزاری روی آورده‌اند، این رویکردها عبارتند از:
1- تقابل‌گرایانه؛ رویکرد سخت و جنگ نظامی
2- بازدارندگی؛ رویکرد نیمه‌سخت، امنیتی و سیاسی
3- فروپاشی از درون؛ رویکرد تهاجم فرهنگی و جنگ نرم
4- تعامل‌گرایانه از راه دیپلماسی و مذاکره؛ رویکرد نفوذ

نقش فضای مجازی در این دوران‌ها، از میزان اندک در رویکرد اول؛ یعنی رویکرد تهدیدات سخت به میزان حداکثری و همه‌جانبه در رویکرد چهارم تغییر اساسی داده است. یعنی همزمان با تغییر در ماهیت تهدیدات بر علیه انقلاب اسلامی از تهدیدات سخت به تهدیدات نرم، نقش فضای مجازی نیز به‌شدت افزایش یافته است.  
 اقدامات دشمن در فضای مجازی
1- درسند راهبردی نظامی امریکا بالاترین اولویت را حفظ برتری جهانی امریکا از طریق اقدامات تهاجمی در فضای مجازی برمی‌شمارد.
2- در بیانیه استراتژی امنیت ملی امریکا، از اینترنت به عنوان مهم‌ترین ابزار دیپلماسی عمومی برای ایجاد رابطه با مردم و گروه‌های جامعه هدف نام برده شده است که منافع ملی آنها را تأمین کند.
ابزارهای دسترسی به اهداف دیپلماسی عمومی:
- شبکه‌های اجتماعی 
- موتورهای جست‌وجو
- مدیریت توزیع محتوا
- تولید و گسترش استفاده از فناوری‌های ارتباطی برخط

 3- پنتاگون به صراحت هدف خود را ارتقای موقعیت جهانی امریکا با حفظ برتری در فضای مجازی از طریق جریان اطلاعات و تاکتیک‌های جنگ سایبری اعلام می‌دارد.
 4- تعریف دیپلماسی عمومی به عنوان آخرین راهکار مقابله با ایران در سه حوزه دیپلماسی شهروندی، رسانه‌ای و دیجیتالی (وب‌محور و توئیتری)
5- آمريکا در تلاش‌ است تا با يافتن منابع جديد براى حمايت از قراردادهاى فعلى با فروشندگان نرم‌افزار‌هاى فيلترشکن و همچنين يافتن نرم‌افزارهاى جديد، به مقابله با دولت ايران بپردازد و وب‌سايت‌ها و نرم‌افزارهاى فيلترشکن جديد معرفى کرده و تلاش خواهد کرد تا انطباق‌پذيرى و سازگارى کاربران ايرانى‌ را افزايش دهد. (بند سوم)
6- گسترش برنامه‌ها و پلت‌فرم‌هاى انتقال اطلاعات و ارسال خبر به ايران از طريق تلويزيون، راديو، اينترنت و ديگر پلت‌فرم‌هاى ديجيتالى (بند چهارم)
7- تقويت سازمان‌هاى جامعه مدنى و افزايش آزادى بيان از طريق استفاده از رسانه‌هاى جديد به منظور درگير ساختن جوانان، آموزش روزنامه‌نگاران طبق استانداردهاى بين‌ا‌لمللى و تدارک دسترسى به اطلاعات فيلتر نشده (بند پنجم) (فروردین 89)

3- برخی سیاست‌ها و اقدامات اجرایی دشمن
· تعریف دیپلماسی عمومی به عنوان آخرین راهکار مقابله با ایران
· تصویب بودجه‌های چند ده میلیون دلاری برای عملیات مجازی در ایران
· لغو تحریم‌های اینترنتی در خصوص ایران
· راه‌اندازی نسخه فارسی سایت‌های تأثیرگذار و پربازدید وزارت خارجه امریکا، گوگل، فیسبوک، توئیتر و...
· جهت‌دهی افکار عمومی در ایران با ارائه هدفمند نتایج جست‌وجو در موتور جست‌وجوی گوگل
· امکان دریافت شبکه‌های ماهواره‌ای بر روی اینترنت و موبایل
· راه‌اندازی سفارتخانه مجازی
اسنودن با انتشار اسناد فوق سری اعلام کرد؛ سازمان امنیت ملی آمریکا تحت عنوان پروژه PRISM، از سال ۲۰۰۷ به سرورهای "گوگل"، "مایکروسافت"، "یاهو"، "فیس‌بوک"، "پل‌تاک"، "یوتیوب"، "اسکایپ"، "ای‌اوال" و "اپل" دسترسی کامل دارد.
· این دسترسی کامل برای سازمان امنیت ملی آمریکا در حالی بر سرورهای فوق وجود دارد، که "واشنگتن‌پست" اعلام کرده فضای مجازی ایران رسماً در تسخیر محصولات و تارنماهای این کمپانی‌ها است.
· آلن ایر سخنگوی فارسی زبان وزارت امور خارجه دولت صهیونیستی آمریکا در کنفرانس ASL19 در والنسیا اسپانیا: «شبکه‌های اجتماعی نیاز آمریکا برای حضور فیزیکی در ایران را رفع کرد!»
گزارش اوباما به كنگره در مورد پروژه‌هاي جنگ نرم

· ما از منابع "صندوق پشتيباني اقتصادي"(ESF) و "صندوق دموكراسي حقوق بشر" (HRDF) استفاده مي‌كنيم تا به مردم ايران ابزار لازم براي دستيابي به حقوق اوليه و تعيين حق سرنوشت خويش را ارائه كنيم. اين برنامه‌ها در سه حوزه عمده قرار مي‌گيرند: 
(1) تقويت سازمان‌هاي جامعه مدني؛ 
(2) افزايش آگاهي و تقويت حاكميت قانون كه شامل تبعيت از مفاد قانون اساسي و قوانين جاري  ايران است؛ و
(3) افزايش آزادي بيان از طريق استفاده خلاقانه از رسانه‌هاي جديد به منظور درگير ساختن جوانان، آموزش روزنامه‌نگاران طبق استانداردهاي بين‌ا‌لمللي و تدارك دسترسي به اطلاعات فيلتر نشده در اينترنت و همچنين تدارك امكانات زبان فارسي براي اين رسانه‌ها و ابزار جديد.
·  علاوه بر اين ما قصد داريم تا از انواع جديد تكنولوژي‌هاي مدرن بهره ببريم تا حمايت و پشتيباني خود را از دسترسي آزاد به اينترنت در ايران عميق‌تر سازيم - تدوين پلت‌فرم‌هاي مجازي، افزايش ضريب امنيتي كاربران و ارائه تكنولوژي‌هاي ضدفيلترينگ نمونه‌هايي از حوزه‌هاي احتمالي هستند كه در آنها برنامه‌‌ريزي خواهيم كرد.
برآورد محیطی 
مؤلفه‌های چهارگانه برآورد محیط داخلی (قوت‌ها و ضعف‌ها) و برآورد محیط خارجی (تهدیدات و فرصت‌ها) با بهره‌گیری از روش نخبگی به شرح ذیل احصا شده است:
نقاط قوت
1. فرامین و رهنمودهای رهبر معظم انقلاب اسلامی در حوزه فضای مجازی.
2. وجود ساختارهای سیاست‌گذاری و هدایتی در کشور مانند شورای عالی مجازی.
3. وجود عمق استراتژیک ایران در جهان که از آن به عنوان پایگاه‌های مجازی می‌توان استفاده کرد.
4. وجود ظرفیت‌های توانمند در نیروهای مسلح و بسیج و گسترش آن در سراسر کشور و برنامه‌های تأثیرگذار و با ضریب نفوذ بالا.
5. وجود شبکه گسترده شباب در بسیج به عنوان شبکه ملی و فراگیر.
6. امکان بالا بردن مشارکت‌های مردمی در فضای مجازی.
7. قابلیت محقق شدن قوانین و آرمان‌های ج.ا.ا در این فضا.
8. ورود حوزه‌های دینی و علمی کشور به این حوزه.
9. وجود محتوای غنی دینی و انقلابی برای تبدیل به اطلاعات دیجیتال.
آسیب‌ها و نقاط ضعف

1. جزیره‌ای و متفرق عمل کردن دستگاه‌ها و نبود نقشه مهندسی فضای سایبر  
2. عدم اشراف از اقدامات خودی و دشمن
3. غلبه رویکرد مصرف در مقابل رویکرد تولید (بیشتر مصرف‌کننده هستیم)
4. عدم توجه به فضای اطلاعاتی به عنوان پشتوانه فضای مجازی (فضای اطلاعاتی ما به دلیل دولتی بودن تراکم تولید اطلاعاتی ندارد)
5. کم‌توجهی به فرایند تولید اطلاعات (ترکیب تولیدکننده – مصرف‌کننده ) و نامولد بودن فضای اطلاعاتی در کشور (تولید جریان اطلاعات داخلی نداریم)
6. عدم تبیین خطرها و آسیب‌های فضای مجازی برای خانواده‌ها و جوانان
7.  تعریف نشدن خطوط قرمز و تدوین قوانین و مقررات لازم
8. نبود سازوکار ارزیابی و اثرسنجی فعالیت و برنامه‌های دستگاه‌ها و نهادها
9. کمبود دانش بومی تخصصی و نگاه سیستمی برای اشراف لازم و برآورد صحیح (عمده دانش موجود وارداتی است)
10. پایین بودن سواد فضای مجازی جامعه و عدم آموزش مردم و اقشار مختلف برای چگونگی حضور در این فضا 
فرصت‌های ناشی از فضای مجازی و چگونگی بهره‌گیری از آن

1. توانمندی‌های سایبری نیروهای مسلح به عنوان بازوی رهبری و فرماندهی معظم کل قوا
2. ماهیت جذاب، متنوع و دارای نوآوری محیط سایبر
3. امکان انتقال سریع و وسیع فرهنگ و اندیشه ناب اسلامی به طرق بسیار متنوع به جهان در جهت جذب و اتحاد شبکه‌ای مسلمانان دنیا در برابر نظام استکبار جهانی
4. امکان ايجاد شبکه نخبگان متعهد، ولايي و فعال در سطح ملي و بين‌المللي و بسيج ظرفيت‌هاي فکري و عملياتي آنها در پاسخگويي به نيازهاي جهان اسلام 
5.  امکان تقويت مشارکت و تعامل گسترده حاکميت و آحاد جامعه در راستاي ارتقاء سرمايه اجتماعي
6.  امکان به چالش کشیدن دشمن در حوزه‌های فکری و فرهنگی (قدرت نرم)
7. ظرفیت مناسب برای تعمیق فرهنگ و آرمان‌های نظام ج.ا.ا در دنیا
8.  امکان جمع‌آوری اطلاعات از دشمن برای طراحی عملیات روانی 
9. وابستگی زیرساخت‌های حیاتی دشمن در این فضا و آسیب‌پذیر بودن آن
10.  ظرفیتی برای استفاده دیپلماسی عمومی
11. وجود کارکردهای اطلاع‌رسانی، فضاسازی، گفتمان‌سازی و جریان‌سازی
تهدیدات فضای مجازی

1. تضعیف مؤلفه‌های نرم امنیت ملی مانند تشدید واگرایی‌های قومی و مذهبی
2. تشدید تهاجم فرهنگی و جنگ نرم با بهره‌گیری از ویژگی‌های فضای مجازی
3. ایجاد زیرساخت و تسهیل مکانیزم‌های انتقال پیام برای گروه‌های ضد انقلاب و برانداز
4. زیرسؤال بردن ارزش‌ها، اعتقادات و مبانی دینی و انقلابی مردم و ایجاد شبهه و ترویج شایعات
5. ترویج فرهنگ و سبک زندگی غربی در قالب‌های متنوع و جذاب
6. نفوذ سایبری و جمع‌آوری اطلاعات و فعالیت‌های جاسوسی و امنیتی در فضای مجازی
7. سازماندهی مجازی و تشدید نافرمانی مدنی در گروه‌های هدف مانند دانشجویان، اصناف، تشکل‌های کارگری
8. تهدید زیرساخت‌های حیاتی کشور برای تهدید امنیت ملی، تضعیف اقتصاد و اعتمادزدایی بین مردم و مسئولین
9. سرقت اطلاعات زیرساختی و مالی و مختل‌سازی خدمات و فرصت‌های سایبری
10. عملیات جنگ سایبری به عنوان مکمل نبرد نظامی
چالش‌های اصلی فضای مجازی

1. ضعیف و ناکافی بودن زیرساخت‌های فضای مجازی کشور در عرصه  اینترانت ملی، موتورهای جست‌وجو، شبکه‌های فراملی و شبکه‌های بومی اجتماعی و نرم‌افزارهای کاربردی
2. عدم اشراف نسبی و نداشتن برآورد دقیق از وضعیت موجود فضای مجازی در کشور و ترکیب نیرو و عده دشمن  
3. ضعف در تولید محتوای ارزشی و انقلابی و عدم جریان‌سازی و گفتمان‌سازی  
4. ناهماهنگی و جزیره‌ای کارکردن دستگاه‌ها و نهادها و مشخص نبودن حیطه وظایف و تقسیم کار
5. ضعف استفاده از ظرفیت‌ها و توانمندی‌های مردمی و تشکل‌های بخش خصوصی و حمایت از آنها
6.  وجود رویکردهای متناقض (افراط و تفریط) در برخورد با فضای مجازی
7. کپی‌برداری از الگوهای غربی در تولید محتوی و ضعف در تولید بومی و ملی متناسب با نیاز مخاطبان
8. ضعف در آگاهی‌بخشی عمومی از آسیب‌ها و خطرات فضای مجازی
9.  وجود خلأهای قانونی و ضعف در قوانین و مقررات در امور ایجابی و سلبی فضای مجازی
جمع‌بندی چالش‌های اصلی
· چالش در اعمال حاكميت ملي
· تقويت نهادهاي فراملي بيگانه نظير شركت‏هاي چندمليتي و سازمان بين‏المللي برخلاف قواعد نظام دولت- ملت؛
· تقويت نهادهاي فروملي در برابر حاكميت ملي نظير نهادهاي مدني در پيوند با سازمان‏ها و نهادهاي بين‏المللي؛
· نقض حاكميت سرزميني از طريق بسترهاي فعاليت در فضاي مجازي؛
· چالش در حفظ هويت ملي
· تسلط فرهنگ غربي و زبان و ارزش‏هاي غربي از طريق جنگ نرم فرهنگی عليه فرهنگ اسلامی-ايرانی در فضای مجازی؛
· چالش در حفظ تأسيسات حياتي جامعه؛
· چالش در حفظ اطلاعات ملي كشور و امنیت سایبری؛
· چالش ظهور قدرت‏هاي جديد؛
· چالش در همگامي با علوم و فناوري در عرصه بين‏المللي؛
· چالش عدم آمادگي سيستم مديريت اداري كشور براي مديريت تحولات.
پیامدهای فضای مجازی

· شکل‌گیری هویت مجازی و دور شدن از هویت حقیقی
· حاکمیت فرهنگی جریان مسلط به فناوری اطلاعات
· شکستن شدن مرز بین فضای حقیقی و فضای مجازی
· زمینه‌سازی گسست نسلی و شکاف شناختی
· ترویج سکولاریسم و بی‌اثر کردن دین در زندگی
· گسترش تفکر "آواتاریسم" و منجی‌سازی غربی
· نهادینه شدن سبک زندگی غربی و توسعه ناهنجاری‌های آن مانند اعتیاد اینترنتی، بلوغ زودرس، مصرف‌گرایی و...
راهکارهای تحولی و جهت‌گیری اقدام‌های کلان 
با توجه بررسی ابعاد، مؤلفه‌ها، ویژگی‌ها، روندها و پیامدهای فضای مجازی به عنوان زیست دوم که هر روز نیز در حال بسط و توسعه فناورانه و معنایی است، سیاستگذاری و برنامه‌ریزی برای بهره‌گیری از فرصت‌های فراوان در اختیار این فضا که در حکم تشکیل شورای عالی فضای مجازی توسط رهبر معظم انقلاب اسلامی نیز مورد تأکید قرار گرفته است، باید در اولویت نخست قرار گیرد. راهکارهای تحولی و بنیادین که می‌تواند کشور را در بهره‌گیری از فرصت‌ها توانمند سازد عبارتند از: 
1- عرصه سیاست‌گذاری – مهم‌ترین موضوع در حوزه سیاست‌گذاری کلان و راهبردی فضای مجازی، نیازمند توجه جدی شورای عالی مجازی کشور به طور خاص و دیگر نهادهای ذی‌ربط به شکل عام  به این موضوع و تعیین خطوط فاصل بین دستگاه‌ها و نهادهای مسئول و تعریف دقیق نقش، کارکرد و وظایف هر سازمان است.
شورای عالی مجازی و دیگر دستگاه‌های مسئول باید در این عرصه با فعالیت بیشتر، ضمن تعجیل در اجرای وظایف و مسئولیت‌های ذاتی خود، بتواند دغدغه‌ها و مطالبات رهبر معظم انقلاب اسلامی را برطرف و محقق نماید.
تعیین خطوط قرمز برای رعایت دستگاه‌ها و رسانه‌ها از چالش‌های جدی وضع موجود است که باید نوشته و ابلاغ شود.
مطالبه‌گری سیاست‌های ابلاغی رهبر معظم انقلاب اسلامی باید در دستور ساختارهای اطلاع‌رسانی کشور قرار گیرد.
 

2- تولید محتوا– اصلی‌ترین چالش فضای سایبر و رسانه‌های مرتبط با آن، ضعف در تولید محتوای ارزشی و انقلابی است. مکانیزم حمایت از تولید ارزشی و تشکل‌های آن مشاهده نمی‌شود، ساختارهای تولیدی به صورت جزیره‌ای و غیرمنسجم کار می‌کنند. ظرفیت‌های فراوان و گسترده‌ای وجود دارد که نیازمند انسجام، هماهنگی و هم‌افزایی است. بسیج در این حوزه نقش مؤثری می‌تواند داشته باشد.
باید برای رفع این چالش‌ها و ارتقای تولید، نظام رتبه‌بندی تولید مبتنی بر مؤلفه‌ها و شاخص‌های ارزشی و انقلابی تعریف و اجرا شود.
سازمان‌دهی و توانمند‌سازی تشکل‌های ارزشی و انقلابی تولیدکننده و جریان‌ساز باید در اولویت قرار گیرد.
3- توانمندی‌های نیروهای مسلح–  نقش نیروهای مسلح درشکل گیری، رشد و مدیریت محیط مجازی در دنیا بر کسی پوشیده نیست.
نیروهای مسلح در کشور توانمندی و ظرفیت‌های فراوانی برای تحقق مطالبات رهبر معظم انقلاب اسلامی در این حوزه دارند. هماهنگی با دستگاه‌های کشوری و کمک به آنها در تکمیل حوزه زیرساخت و ارتقاء امنیت شبکه و تولید و مدیریت محتوا می‌تواند موجب ارتقای امنیت ملی شود.
4- اشراف و برآورد– علیرغم تلاش‌های در خور توجه سازمان‌های و مراکز مسئول اشراف بر توانمندی‌های سازمان‌ها و دستگاه‌های خودی و اطلاع کامل ازظرفیت‌های دشمن، راهبردها و سناریوهای عملیاتی آنها کامل نیست و یا به صورت اختصاصی و پراکنده رصد، جمع‌آوری و منتشر می‌شود.
بازسازماندهی مراکز موجود یا تشکیل مرکزی فراگیر و ملی برای رصد و بهره‌گیری از اطلاعات سازمان‌ها، تحلیل داده‌های (داخلی-خارجی) و تنظیم برآوردهای راهبردی ضروری است.
5- مدیریت و جهت‌دهی افکار عمومی– مردم و جوانان به خوبی از خطرات موجود رسانه‌های نوین آگاه نیستند. ابعاد آسیب‌ها و نقشه‌های دشمن برای خانواده‌ها تبیین نشده است. نهادها و دستگاه‌های مسئول نسبت به این موضوع کمتر حساسیت دارند.
برای مصونیت بخش افکار جامعه از آسیب‌ها و خطرات ناشی از رسانه‌های نوین، دستگاه‌های مسئول از جمله وزارت ارشاد اسلامی، رسانه ملی، رسانه‌های مکتوب و رسانه‌های شفاهی سرمایه‌گذاری ویژه‌ای برای آن داشته باشند.
ارتقا تولید برنامه‌های فاخر و جذاب می‌تواند بخشی از این آسیب‌ها را کاهش دهد.
6- زیرساخت‌های امن از جمله ایجاد شبکه ملی اطلاعات– با وجود هزینه‌های فراوان انجام شده و قول‌های مساعد مسئولین هنوز این مهم عملیاتی نشده است. در این میان راه‌اندازی شبکه ملی اطلاعات و برنامه‌هایی از این دست در شرایط موجود اقدامات اساسی و جدی است که باید هر چه زودتر اجرا شود. عملیاتی‌سازی این شبکه می‌تواند بیش از 60% مشکلات و چالش‌های فرهنگی فضای مجازی را برطرف و از تهدیدات متصور مصون‌سازی نماید.
شبکه شباب بسیج به عنوان یک شبکه سراسری ملی و بومی می‌تواند به عنوان یک شبک امن و سالم بسط و توسعه یابد.
7- علمی –آموزشی– مطالعات راهبردی علمی در این حوزه و تربیت کادر متخصص متناسب با نیازهای آینده در فضای رسانه‌های نوین و برگزاری دوره‌ها و کارگاه‌های آموزشی می‌تواند موجب ارتقای سواد فضای مجازی این عرصه گردد.
ارتقای سواد رسانه‌ای گروه‌های مرجع و خانواده‌ها برای مصونیت بخشی جامعه باید در اولویت قرار گیرد. صدا وسیما می‌تواند نقش اصلی داشته باشد. فضای مجازی و شبکه‌های اجتماعی نیز ظرفیت‌های زیادی برای ارتقاء سواد فضای مجازی در خود دارند.
منابع 
-  منابع در نسخه چاپی موجود است
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